é N SPECIFICHE TECNICHE
= e ; ____ ; __ Procedura negoziata con rdo aperta ai sensi dell’art. 60 e 36 comma 2 lett. b) e comma 6

saNToBONO  del d.lgs. 50/2016, per la fornitura e Pinstallazione su server virtuale di software per la
gestione del controllo delle credenziali Fortiauthenticator per n. 500 utenti unitamente al

servizio di formazione ed al servizio di assistenza per 36 mesi e per la fornitura di 500
token per smartphone — SMART CIG Z4033ABE87

Questa AORN, al fine di incrementare 1 livelli di sicurezza della propria infrastruttura di rete ha, nel
tempo, provveduto a dotarsi di hardware ed applicazioni finalizzate allo scopo. In particolare, per alcuni
controlli, ¢ stata acquisita, tra le altre, la piattaforma Fortinet attraverso cui, alla data odierna
controlliamo

a) Servizio di sicurezza perimetrale FortiGate

b) Sistema di protezione dallo spam e dai virus: FortiMail

c) Sistema di analisi di eventi: FortiAnalyzer

d) Sistema di controllo degli accessi in rete aziendale: FortiNack

Tanto premesso, per rendere ulteriormente sicuri gli accessi alla rete aziendale da remoto ¢ necessario
implementare un sistema di Strong Authentication che sia nativamente integrabile con i sistemi Fortinet
gia in uso presso PAORN. La scelta di tale sistema ¢ ricaduta sul sistema di protezione
FortiAuthenticator che ¢ contemplato nella Suite Fortinet.

Oggetto di questo appalto sono le seguenti n.3 Componenti:

Componente A)
Acquisizione del software per la gestione del controllo delle credenziali FortiAuthenticator per 500
utenti e 36 mesi di assistenza. D1 seguito 1 codict di interesse:
- 1x FAC-VM-BASE - Base FortiAuthenticator-VM with 100 user license. Unlimited vCPU.
Supporting VMware ESXi / ESX, Microsoft Hyper-V, Linux Kernel-based Virtual Machine
(KVM) on Virtual Machine Manager and QEMU 2.5.0, and Xen Virtual Machine platforms
- 4x FAC-VM-100-UG - FortiAuthenticator-VM 100 users license upgrade
- 1x FC1-10-0ACVM-248-02-36 - 24x7 FortiCare Contract (1 - 500 USERS) 36 months

Componente B)
N.500 Token per smartphone. D1 seguito il codice di interesse:
- Ix FTM-ELIC-500 - Software one-time password tokens for i0S, Android and Windows
Phone mobile devices. Perpetual licenses for 500 users. Electronic license certificate.

Componente C)

Installazione su server Virtuale e Formazione (n.2 giornate)

Per lo scopo, questa AORN mettera a disposizione il proprio data center nel quale potranno essere
create apposite macchine virtuali per 'erogazione del servizio. La formazione verra erogata a nostro
personale tecnico.
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